CYBER RISK MANAGEMENT
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DENN EIN HACKERANGRIFF
KANN EIN UNTERNEHMEN IN
DIE STEINZEIT VERSETZEN.
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Hiscox — auBergewohnlich versichert

Hiscox hat als erster Versicherer in Deutschland intelligente
Versicherungslosungen gegen Hackerangriffe und Datenverluste
entwickelt. Im Schadenfall bietet Hiscox die bestmdgliche

Absicherung.

Das Vertriebspotenzial von Cyber Risk Management

Digitale Risiken wie Hackerangriffe und Datenverluste sind
inzwischen allgegenwartig. Fur Versicherungen in diesem
Bereich bedeutet das ein hohes Wachstumspotenzial.

B Zunahme der Schadenfélle, aber nur ~ ® GréBerer Bedarf an Schutz, wegen

5% der Unternenmen in Europa sind der verscharften Gesetzgebung auf
dagegen versichert. nationaler und internationaler Ebene,

® Auch Mittelstandler benétigen eine die in Zukunft noch zunehmen wird.
Absicherung, denn nicht die GréBe ® Offene Tiren bei Unternehmen, denn
des Unternehmens ist entscheidend, Uber die anhaltende Prasenz von Cyber
sondern das Risikopotenzial. Erst 3% Risiken in den Medien sind Unterneh-
der KMUs sind versichert. men oder Offentliche Einrichtungen fiir

® Vorreiter USA, hier sind bereits 30 % das Thema sensibilisiert.

Prozent der Unternehmen gegen Cyber
Risiken versichert.

Welche Fragen Sie lhren Kunden stellen kénnen:

® Wissen Sie, wer die Kosten tragt, die ein Hackerangriff auf Inr Unternehmen
verursacht?

® Wissen Sie, wer bei Datenrechtsverletzungen durch Datenverlust haftet und
den entstandenen Schaden bezahlt?

B Wie handeln Sie, wenn Ihr Unternehmen erpresst wird?

m Wer sichert Sie ab, wenn lhre Webseiten vortbergehend offline gehen missen?




Zielgruppen- und Schadenbeispiele
fur Cyber Risk Management

Besonders anfallig fur Hackerangriffe sind alle Unternehmen
oder oOffentliche Einrichtungen, die online tatig sind, mit sensiblen
Kundendaten arbeiten oder ein groBeres Risiko fur Attacken auf

die eigenen Daten haben.

Kontakt

Hiscox
ArnulfstraBe 31
D80636 Munchen

Unter anderem ist Cyber Risk Management

fur diese Bereiche notwendig:

Medienunternehmen

Hotels

Verlust oder Ausspahen von mobilen
Endgeraten, wie Laptops oder Smartpho-
nes, wegen fahrlassigen oder kriminellen
Verhaltens von Mitarbeitern. So kénnen
Unternehmensdaten oder sensible
Personendaten verloren gehen und eine
Erpressung zur Folge haben.

Kreditkartendaten von Hotels und
Gaststéatten sind ein beliebtes Diebesgut.
Der Verlust fuhrt zu umfangreichen und
teuren Informationspflichten gemail dem
Bundesdatenschutzgesetz gegenlber
jedem einzelnen Betroffenen, Behorden
und Kreditkartenanbietern.

Online-Handel

Gesundheitswesen

Ein Angriff von Hackern auf das Online-
Zahlungssystem eines Einzelh&ndlers hat
das Kopieren von sensiblen Kundendaten
ermoglicht. Und das trotz strenger
Absicherung des Systems.
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Technische Stérungen kénnen zum Verlust
von Patientendaten bei Krankenh&usern,
Arzten oder Apothekern filhren. Die
Wiederherstellungskosten sind immens
und fUhren zu einer Reihe von Folgekosten.
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